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CHI THI
VE VIEC TANG CUONG TRIEN KHAI CAC HOAT PONG DAM BAO AN TOAN THONG TIN SO

Thoi gian gan day, tinh hinh mét an toan théng tin s6 & nwdc ta dién bién phire tap, xuét hién
nhiéu nguy co de doa nghiém trong dén viéc trng dung cong nghé thong tin phuc vu phat trién kinh té
- xa hoi va ddm bao qudc phong, an ninh. Theo sb liéu théng ké, sb vu tan cong trén mang va cac vu
xam nhap hé thong cdng nghé théng tin nham do tham, truc loi, pha hoai di¥ liéu, an cap tai san,
canh tranh khéng lanh manh va mét s vu viéc mét an toan théng tin sb khac dang gia tang & murc
bao dong vé sb lwong, da dang vé hinh thirc, tinh vi hon vé cong nghé. Két qua nghién ctru, khéo sat
ciing cho thay nhiéu hé théng cong nghé théng tin ctia cac co' quan nha nwéc va doanh nghiép, déc
biét la cac cdng, trang théng tin dién tlr c6 nhiéu diém yéu vé an toan théng tin, chwa dwoc ap dung
cac gidi phap ddm bao an toan va bdo mat théng tin phu hop. Dé ting cwong kha nang phong,
chdng cac nguy co tAn céng, xam nhap hé théng cong nghé théng tin va ngan chan, khac phuc kip
thoi cac sw ¢b an toan théng tin trén mang may tinh, Thi twéng Chinh phi chi thi:

] 1. Cac B9, co quan ngang Bo, co quan thudc Chinh pha, Uy ban nhan dan cac tinh, thanh
pho trwc thuéc Trung wong:

a) Kiém tra va nghiém tuc thwc hién cac quy dinh v& bao dam an toan théng tin sé trén moi
trwdng mang tai cac Diéu 41, 42 Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 clGa Chinh
phl vé rng dung cdng nghé théng tin trong hoat déng cla co quan nha nwéc; bao ddm cac nguyén
tac an toan théng tin trong qua trinh thiét ké, xay dwng, van hanh, nang cap va hdy bd cac ha tang kj
thuat. Tang cwong cong tac trién khai quan ly an toan théng tin sé theo Tiéu chuén québc gia TCVN
ISO/IEC 27001:2009.

b) Trién khai &p dung céac gidi phap dam bdo an toan théng tin, chéng virus va ma doc hai
cho cac hé théng thong tin va cac may tinh ca nhan cé két néi mang Internet. D4i v&i cac hé thdng
théng tin quan trong, cac cdng, trang thong tin dién tor quan trong, nhét thiét pha| ap dung chinh sach
ghi lwu tap trung bién ban hoat déng (log file) can thiét d& phuc vu cong tac diéu tra va khac phuc sw
cb mang véi thdi han lwu gitr theo hwéng dan cla Bo Théng tin va Truyén théng, nhwng téi thiéu
khong it hon 3 thang.

c) Bb tri can bo quan ly, can bd ky thuat phu hop chiu trach nhiém dam bao an toan cho cac
hé théng théng tin sé. Lap ké hoach dao tao bdi duwéng nghiép vu cho ddi ngii can bd an toan théng
tin sb, dao tao, phd bién kién thirc, k§ nang cho ngwdi ding may tinh vé phong, chéng cac nguy co
mét an toan théng tin s khi st dung mang Internet.

d) Bé tri kinh phi tlr ngan sach nha nwéc va cac ngudn kinh phi hop phap khac dé trién khai
cac hoat dong dadm bao an toan théng tin sb. Dam bao kinh phi dau tw va van hanh thwong xuyén
cac hé théng dam béo an toan thong tin sb.

d) Xay dung, trién khai ké hoach dam bao an toan théng tin s6 dinh ky hang nam va 5 nam
nham thyc hién cac muc tiéu clia Quy hoach phat trién an toan théng tin s6 quéc gia dén nam 2020
(Quyét dinh sb 63/QD-TTg ngay 13 thang 01 ndm 2010 ctia Tha twéng Chinh pha).

e) Cac thong tin thudc bi mat Nha nwéc lwu trle va truyén trén moéi trwéng mang phai dwoc
ma héa va quan ly theo quy dinh cla phap luat vé co yéu.

2. B6 Théng tin va Truyén théng:

a) Hoan thién co ché, chinh sach, méi truong phap ly vé an toan thong tin s6; nghién ctru
xay dwng Luat An toan thong tin s& dé trinh Quéc hoi khoéa Xlil ban hanh.



b) Nhanh chéng trién khai hé théng giam sat an toan thong tin trén mang Internet Viét Nam
nhdm s&m phat hién cac nguy co, dau hiéu va nguén géc tdn cdng mang.

) c) Ban hanh va cha tri trién khai thwc hién co ché diéu phéi va phéiN hop gilra cac don vi
nham dam bao an toan thdng tin trén mang Internet. Xay dwng va td chirc dién tap cac phwong an
hop tac irng cu sy ¢cO mang may tinh.

) d) Ban hanh quy dinh hwdng dén‘ yéu cau ky thuat ddm bao an toan théng tin cho cac hé
thong théng tin s6. Hwédng dan dao tao, boi dwdng nghiép vu cho déi ngli can bd ky thuat phu trach
an toan thong tin cho cac cbng, trang théng tin dién tlr cGia cac don vi, co quan nha nuwéc.

d) Chi dao cac co' quan bao chi, phat thanh, truyén hinh day manh tuyén truyén, nang cao
nhan thtrc an toan thong tin so, quang ba cac hoat dong, sw kién vé an toan thong tin s6 trong nwéc
va quoc te.

e) Téng cwdng cong tac thanh tra, kiém tra va x& ly cac td chirc, ca nhan vi pham quy dinh
vé dadm bado an toan théng tin. Phdi hop véi Bd Cong an trong hoat dong phong, chéng tdi pham
trong linh virc cong nghé théng tin.

g) Kip thoi dé xuat cac chinh sach va bién phap quan ly nha nwéc phi hgp nham dam bao
an toan thong tin so.

3. B6 Cong an:

a) Phéi hop voi cac Bo, nganh lién quan dé xuét viéc b sung vao Bo Luat T6 tung hinh s
quy dinh vé chirng ct dién t&r va trinh tw, tha tuc t6 tung hinh sy déi v&i viéc thu thap va giam dinh
chirng ctr dién te.

. b) Cha tri phéi hop voi cac BY, nganh lién quan xay dung Nghi dinh cua Chinh phu quy dinh
vé phong ngtra, dau tranh chong téi pham va vi pham phap luat trong linh vwc st dung céng nghé
cao.

c) Tang cwdng coéng tac phong nglra, phat hién, diéu tra x& |y téi pham trong linh vie cong
nghé thong tin.

d) Phéi hc_yp v@i cac co quan chirc nang trong viéc ddm béo an toan hé théng, an ninh di¥ liéu
mang théng tin quoc gia.

d) Tang cudng cong tac tuyén truyén, phd bién phap luat vé xt& ly téi pham trong linh vuc
cbng nghé théng tin.

e) Chu trong cong tac hop tac québc té trong linh vec d4u tranh phong, chéng tdi pham st
dung cong nghé cao.

4. B6 Qubc phong:

a) Chua tri ddy manh nghién ctru phong, chéng chién tranh théng tin trong linh vwe qubc
phong.

~ b) Tham gia cac hoat dong chung trong viéc bdo dam an toan théng tin sb, chéng tdi pham

va chong khiing bo trén mang.

5. Ban Co yéu Chinh pha, Bd Noi vu:

a) Cha tri trién khai cac hé théng bao mét, an toan théng tin dung méat ma cho cac co quan
nha nwéc. Pay manh hoat ddng cla hé théng chirng thwe dién t&r chuyén dung phuc vu cho cac co

quan thudc hé théng chinh tri. Xay dwng cac van ban hwéng dan trién khai ching thyc va &p dung
chi¥ ky s6 chuyén dung cho cac co quan thudc hé thong chinh tri.

b) Tang cwong cong tac quan ly nha nwéc vé mat ma, thuc dady tng dung mat ma phuc vu
phat trién kinh t& - x& hdi cho cac hoat dong rng dung cong nghé thong tin va dich vu céng nghé
théng tin trén mang; hoan thién va hién dai héa ha tang co s& mat ma quéc gia.

¢) Cha tri, phéi hop véi cac co quan lién quan trién khai hé théng giam sat an toan thong tin
trén mang cbéng nghe théng tin trong yéu cla cac co quan Dang, Chinh phd. Nghién ctu, dé xuét



ban hanh céc tiéu chuan, quy chuan ky thuat cho cac san phdm mat ma. By manh hoat dong kiém
dinh, danh gia san pham mat ma.

6. Bd Ké hoach va Bau tw, Bo Tai chinh ¢o trach nhiém:

] B& tri kinh phi tr ngan sach nha nwéc dé trién khai cac hoat dong dam béo an toan théng tin
s0O theo quy dinh cda Luat Ngan sach nha nwéc.

7. Céac Hiép hdi hoat dong trong Iinh vuc lién quan dén an toan théng tin sé:

a) Tang cuong cac hoat dong tuyén truyén quang ba, nang cao nhan thirc cong dong vé an
toan thong tin s6. Van dong cac héi vién, doanh nghiép an toan théng tip tich cwe thic day phat trién
va ap dung cac cdng cu san pham, giai phap ma&i vé an toan thong tin sb.

~ b) Tham gia cac hoat dong tw van va ddy manh dao tao k¥ thuat, nghiép vu vé an toan thong
tin sO.

c) T6 chirc diéu tra khao sat, danh gia thyc trang an toan thong tin sb trong cac t6 chir,
doanh nghiép trén pham vi ca nwéc dé cdng bo trong s kién thwdong nién “Ngay An toan thong tin
Viét Nam” va bao cao B Thong tin va Truyén thong.

8. Cac doanh nghiép:

a) Tang cwong cac bién phap dam bdo an toan thong tin sé, chu trong trién khai tng dung
cac gidi phap cong nghé thong tin st dung chiv ky sb va chirng thwc sb trong cac hoat déng cta
doanh nghiép, dac biét v&i cac doanh nghiép hoat ddng trong linh vwc tai chinh, ngén hang va
thuwong mai dién td.

b) Cac doanh nghiép cung cép ha tang mang va dich vu Internet phai thiét lap dau méi lién
lac dé phdi hop va tuan thu sw diéu phdi clia co’ quan chirc ndng va tham gia vao codng tac trng ctru
va khéac phuc sy cb cho cac hé théng théng tin quan trong.

Cac B0 trwdng, Tha trwdng co quan ngang B6, Thu trwdng co quan thudéc Chinh pht, Chu
tich Uy ban nhan dan tinh, thanh phé truc thuéc Trung wong cé trach nhiém td chire, chi dao thuc
hién nghiém tuc Chi thi nay. Bé Thong tin va Truyén théng cé trach nhiém theo déi, don dbc, bao céo
viéc thire hién Chi thj nay.
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