HƯỚNG DẪN

NHẬN BIẾT, VÔ HIỆU HÓA VÀ GỠ BỎ
LENOVO SERVICE ENGINE (LSE) TRÊN MÁY TÍNH LENOVO
A. Máy tính xách tay 

1. Nhận biết

· Áp dụng cho máy tính xách tay của hãng Lenovo sản xuất từ tháng 10/2014 đến tháng 6/2015 cài đặt hệ điều hành Windows 7, Windows 8, Windows 8.1, Windows 10 cho các chủng loại sau: Flex 2 Pro-15/Edge 15 (Broadwell); Flex 2 Pro-15/Edge 15 (Haswell); Flex 3-1470/1570; Flex 3-1120; G40-80/G50-80/G50-80 Touch/V3000; G40-80m/G50-80m ; S21e; S41-70/U41-70; S435/M40-35; Yoga3 14; Z70-80 / G70-80; Yoga 3 11; Y40-80; Z41-70/Z51-70.

· Nhận biết máy tính bị cài cài phần mềm điều khiển LSE bằng cách kiểm tra tại thư mục C:\windows\system32 với sự tồn tại 03 tập tin sau: 
- wpbbin.exe
- LenovoUpdate.exe
- LenovoCheck.exe

2. Vô hiệu hóa và gỡ bỏ LSE
· Đối với các dòng máy tính sử dụng hệ điều hành Windows 8, 8.1 và 10 chạy trên chuẩn UEFI (thay thế chuẩn Lagacy của Bios truyền thống). Tiến hành truy cập vào địa chỉ sau để tải công cụ khóa chức năng LSE:
https://support.lenovo.com/vn/vi/downloads/ds104370

· Đối với các dòng máy tính sử dụng Windows 7 hoặc Windows 8, 8.1, 10 chạy trên chuẩn Lagacy hoặc các máy tính không xác định được chạy trên chuẩn UEFI hay Lagacy, truy cập vào địa chỉ sau để tải bản cập nhật Bios mới (phù hợp theo từng phiên bản) và tiến hành cập nhật nhằm gỡ bỏ hoàn toàn LSE.
https://support.lenovo.com/vn/vi/product_security/lse_bios_notebook
Sau đó, tiến hành truy cập vào địa chỉ sau để tải công cụ Lenovo LSE Disabler nhằm khóa chức năng LSE và gỡ bỏ các file wpbbin.exe; LenovoUpdate.exe; LenovoCheck.exe:
https://support.lenovo.com/vn/vi/downloads/ds104370

B. Máy tính để bàn
1. Nhận biết

· Áp dụng cho máy tính để bàn của hãng Lenovo sản xuất từ tháng 10/2014 đến tháng 4/2015 cài đặt Windows 8, Windows 8.1 cho các chủng loại sau:

WorldWide: A540/A740; B4030; B5030; B5035; B750; C2005; C4005; C2030/C4030; C260; C5030; H3000; H3050; H5000; H5055; H5050; Horizon2 27; Horizon 2e(Yoga Home 500); Horizon 2S; X310(A78); X315(B85).

China Only: D3000; D5050; D5055; F5000; F5050; F5055; G5000; G5050; G5055YT; A7700k/A5700k/M7100n/M5790n/M5310n; YTM2620n; YTS2000; YTS4005; YTS4040; YTS4030; YTS5030.
· Nhận biết máy tính bị cài cài phần mềm điều khiển LSE bằng cách kiểm tra tại thư mục C:\windows\system32 với sự tồn tại 02 tập tin sau: 
 
- LSEDT.exe


- LSEPreDownloader.exe 

2. Vô hiệu hóa và gỡ bỏ LSE
· Tiến hành khóa chức năng LSE bằng cách thực hiện theo các bước sau:
- Khởi động máy tính và truy cập vào Bios bằng phím F1
- Di chuyển đến chức năng Security

- Tiến hành đổi Lenovo Service Engine từ Enabled sang Disabed
- Lưu thay đổi bằng phím F10 hoặc chức năng Save and Exit.
· Truy cập vào địa chỉ sau để tải công cụ RemoveLSEDT để tiến hành gỡ bõ các file LSEDT.exe, LSEPreDownloader.exe:

http://support.lenovo.com/vn/vi/downloads/ds104373
Lưu ý:


- Đối với máy tính xách tay, khi tiến hành cập nhật Bios lượng pin của máy phải đạt từ 30% trở lên.


- Việc cập nhật Bios sẽ không ảnh hưởng đến hệ điều hành Windows đang sử dụng, tuy nhiên khuyến cáo người sử dụng nên tiến hành sao lưu các dữ liệu quan trọng trước khi thực hiện.

